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Firewal | yapylarynda 3 tane teknoloji kullanylabilir.Packet filtering,application

gateway(l ayer 7 de cal ypyr),stateful packet filtering(layer 7 de cal ypyr). Cisco | Ox
Rout er uzerinde kurul udur,hemrouter hemde firewal|l olarak cal ypabilir, dzerinde acl ler
yapyl abilir, DOS ve DDCS at akl ary onl enebilir. [

yapydyr ve en basitinden adsl nodenl erde de ol abilir.Kullandydynmyz yapyda DWZ yoksa da

ol upturabiliriz.lnside ve outside |ar paketleri filtreleme yaparlar.DVZ yapysy aslynda | ayer

4 e kadar c¢ykar.DMZ portu ol mayan bir porta dne yapabil mek bir nevi acl yazmaktyr.Inside

dan DMZ e girip her zaman serbesttir,fakat DMZ ten inside a giripte yasakl a karpyl apyryz. DVZ
aryndyryl myp bélge dir.Genellikle PIX ve ASA nyn bir siri DVZ portu vardyr. Wb ve ftp gibi ser\
lar DMZ te bulundurulurlar. Ci sco |0OS IPS: SDF denen bir yapy ile calypyr.IPS, lizerinde ol an

i nzal aryn sayesi nde saldyrylary onler.IDS, 700 den fazla atak cepi di ne karpy onlemal yr.Dort act
var dyr; Al arm Dr op Reset Bl ock I DS |
ol up ol madydyny denetlerler. CYSCO | 0S FYREWALL WORKS 1 nci Apam
firewal |l u etkinleptirir.YP YNSPECT NAME komutunu biz router a verdigimz zaman aslynda

router a bundan sonra firewall gibi cal ypyp tcp ye bakycaksyn demip ol uruz.&rnek :ip inspect
nane FWRULE tcp 2 nci Apana: Access-list yazaryz.(Firewall creates a dynanmic acl allow ng
return traffic back through the firewall)Access-list 102 permt tcp host 172.30.1.50 eq

23 host 10.0.0.3 eq 2447 Destekledidi Protocoller; TCP (Single channel ) UDP (Single

channel ) RPCFTP/ FTPSTFTPTELNET/ SSHSMIPI CMPSNVPKAZAASQL

NETTACACS+RADYUSBGPSI P Rout er (config)#ip inspect audit-trail (bu komutla syslog server

kul | anycadynyzy belirtiriz. Router(config)#no ip inspect alert-off (normalde alert kapal ydyr ve
bu konutl a acaryz) Rout er (confi g)#l oggi ng on (syslog server kullanylmsy icin gereken

korut ) Rout er (confi g) #1 oggi ng host 10.0.0.3 (syslog server yp si) I DS (
Detected System) |IDS |ler sadece gelip giden paketleri izler,bu paketleri acar ve

bakarl ar,gene I PS ler gibi uzerindeki inzalar (signature) sayesinde onleneleri

yapar | ar. Cal ypna pekilleri; Signature-basedPolicy-basedAnonal y-based(trafi di

izler,trafikteki alcalnmalara ve yikselnmelere gore 6nlem er alynyr) 1DS leri istersek host-
based istersek network based ol arak cal yptyrabiliriz.IDS leri atak
tiplerine,servislere,ipletimsistenerine ve network protokollerine gore
yapabiliriz.Signature lary U¢ katmana gére yapabiliriz; Appl i cation LayerTransport ]
Layer Net wor k Layer SDF | ocation yn nerde ol dudunu gdsternek icin kullanylan komut ;Yp ips
| ocation dyr. Nornal de signature ler ¢cok azdyr ve sdf gibi uygulamalar ile bunu G sco da

1200 inzaya standart tada 1500 inzaya c¢ykartabiliriz.
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