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Port Security bize MAC tarafly ataklary onl enede yardymycy ol abil ecek uygul amal ardan bir
tanedisidir.Switch ler network icersindeki makinelerin mac adreslerini 6drenir ve bunlary
mac adres tabl ol aryna yazarlar ve kendilerine gelen paketleri,ilgili olan hedef nmc
adresine gonderirler,bu 6zellikleri ile hub tan ayrylyrlar ve akylly cihaz durununa
gecerlerJd, Hub lar aptal cihazlardyr, mac adreslerine bakmazl ar ve gel en paketleri network
teki butun portlara gonderirler ve atak yapan kipilerin iplerini kolaylaptyrnmyp olurlar
switch lerde de bir acgyk vardyr diyebiliriz,6rnek olarak switch lerin mac adres tablo | arynda
tutabil ecekl eri mac adres sayysy belirlidir. Yakl apyk 8000 tane nac adresini tablosunda
tutabilen sw tchler vardyr fakat bu sayy cok da yeterli ol mayabilir, ¢cinkd kul | anyl an bazy too
larla switch lerin lzerine sahte mac adresleri basyl nakt adyr ki buda switch in mac adres
t abl osunu dol durup tapyracadyndan dol ayy switch bir anda hub gibi cal ypmaya bapl ycaktyr. Bu
sorunlary c¢co6zmenin yol l aryndan bir tanesi de port security dir.Bu nakal em zde 6rnek bir
uygul ama ol arak port security denenesi yapycadyz. Ornek Uygul ama; Mac adresleri mac adres
t abl ol arynda 300 saniye tutulurlar ancak biz istedigimz nmac adresini mac adres tabl osuna
static olarak ekleyebiliriz. Swtch inmzin f0/3 portuna yapycadynyz port security
ayarlaryyla, f0/3 port una bapka bir cihaz takyl dydynda cal ypmasyny engel | i yecedi z. buanda apadyc«
resi nde de gorul dugl gibi f0/3 portu na Mehrmet adly kull anycy badly. Port security i aktif et

icin switch inilgili interface sine duperiz, apadydaki konfigurasyonu
yaparyz; Sw tch(config)#interface fastEthernet 0/3 Switch(config-if)#sw tchport node
access Switch(config-if)#swi tchport port-security Daha sonra Mehnet adly kullanycynyn nmac

adresini static olarak ekliyelim Swi tch(config-if)#sw tchport port-
security Switch(config-if)#sw tchport port-security maxi mum 1l Switch(config-if)#sw tchport
port-security mac-address 0004. 9A1B. 1BA9 Apadyda nmac adres tabl osuna baktydymyz zaman mac adr e

static olarak tabloda yerini almyptyr; Switch#show nmac-address-table Mac Address Tal
-------------------------------------- VI an Mac Addr ess Type Ports---- ----
- e 1 0001. 42b6. a801 DYNAM C Fa0/ 1 1 0004. 9alb. 1ba9 STATI C f

f0/ 3 portuna bapka bir maki ne takal ym bakalym switch in bu portunu kull anabil ecekm ?

Yukaryda gordidlmiz gibi switch in fastethernet 0/3 nci portundan Mehnet adly kul | anycynyr
kabl osunu ¢ykaryp bapka bir maki neyi ayny porta taktydymyz zaman, yeni takylan makine Swtch
kul | ananyyor. Port Security ile ilgili bilgiler; Swtch#sh port-security interface

fast Et hernet 0/3Port Security . Enabl edPort Status . Secure-upViol
Shut downAgi ng Ti ne . 0 minsAging Type . Absol uteSecureStatic A
Di sabl edMaxi mum MAC Addr esses : 1Total MAC Addresses : 1Configured MAC Addresses
1Sticky MAC Addresses : OLast Source Address:Vl an : 0004. 9A1B. 1BA9: 1Security Viol ation
Count 0
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